УТВЕРЖДАЮ
Директор государственного
учреждения образования
«Средняя школа № 8 г. Лиды имени В. Ф. Казакова»
 ________________Л. М. Стельмах
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ПЛАН 
мероприятий профилактической акции 
«Неделя кибербезопасности» 
с 16. 09. 2024 по 20.09.2024 года

	№
	Наименования мероприятия
	Участники
	Дата проведения
	Ответственные 

	1
	    Размещение в уголке правовых знаний, на сайте учреждения образования печатных средств наглядной агитации и материалов по профилактике киберпреступнос-ти 	
	Участники образователь-ного процесса
	в течение акции
	Педагог социальный Гемза С.В., модератор сайта 
Банцевич Н.А.

	2
	Размещение профилактичес-ких видеороликов на сайте учреждения образования, в социальных группах педагогических работников, детских и родительских чатах:
 «Кибермошенники – торговые площадки»
«Специальное предложение»
«Внезапные выигрыши БПЦ»
«Телефонные мошенники»
«Береги свои деньги»
«Безопасные пароли»
«С вами говорит сотрудник банка» 
«Мою карту заблокировали БПЦ»
«Схемы мошенничеств: как защитить деньги»
	Педагоги,
учащиеся, законные представители
	в течение акции
	Модератор сайта 
Банцевич Н.А., классные руководители 
1 – 11 классов

	3
	Проведение информационно-профилактических  мероприятий по формированию правовой компетентности с использованием ресурсов .Детского правового сайта: mir.pravo.by, pomogut.by раздел «Безопасность детей в сети», kids.pomogut.by, национального образовательного портала «Правовая культура участников образовательного процесса», интернет-портал «Молодёжь Беларуси»; использование рекламных продуктов (видеороликов) по профилактике кибербезопасности, противодействия экстремизма, размещённых на сайте МВД Республики Беларусь (mvd.gov.by)

	Учащиеся 
1 – 11 классов
	в течение акции
	Классные руководители 
1 – 11 классов, 
педагог социальный Гемза С.В., педагоги – психологи Заянчковская О.И., 
Миронова Н.А.

	4
	Распространение профилакти-ческих листовок среди педагогов, учащихся:
«Как не стать жертвой вишинга»
«Научись пользоваться интернетом правильно»
«Внимание! Мошенники!»
«Правила цифровой гигиены»
«Как не стать жертвой фишинга»
«Внимание, опасность! Защити себя от мошенников»
«Как не стать жертвой киберпреступника. Защита банковской карточки»
«Киберугрозы современности»
	Учащихся 
8 – 11 классов
	в течение акции
	Участники информационно – пропагандист-ской группы, педагог – организатор Матейко Г.А.

	5
	Организация проведения видеоперемен (в рекреации, в классных кабинетах на переменах ведётся трансляция обучающих видеороликов о правилах безопасности в сети Интернет):
«Интернет-ловушки»
«Твоя безопасность в Интернете» 
«Видеоролики на тему профилактики кибербуллинга»
«Правила цифровой безопасности»
«Информационная гигиена»
	Учащиеся 
1 – 11 классов
	в течение акции
	Классные руководители 
1 – 11 классов

	6
	Проведение мониторинга общения несовершеннолетних в социальных сетях с целью обеспечения информационной безопасности и социализации детей в Интернете, выявления фактов вовлечения в деятельность противоправного характера, кибербуллинга, интернет -троллинга
	Учащиеся 
2 – 11  классов
	в течение недели 
	Классные руководители 
2 – 11 классов, педагог социальный Гемза С.В.

	7
	Проведение мероприятий по формированию культуры общения в сети и этике пользования Интернетом, формирование навыков безопасного поведения в интернет-пространстве, умений грамотно работать с информацией, обсуждение проблем безопасности в Интернете, ознакомление с ответственностью за нарушение требований законодательства в области информационного и медийного пространства, в том числе с участием сотрудников Лидского РОВД, отделения по противодействию киберпретуп-ности криминальной милиции: открытые диалоги, правовые уроки, трибуны, дискуссионные площадки:
«Интернет - территория ответственности» 
«Общение в Интернете: плюсы и минусы» 
«Внимание! Операция «Вишинг», «Фишинг», Смишинг»! 
«Кибербуллинг, троллинг, хэппислепинг груминг, секстинг - как себя обезопасить?»
	Учащиеся 
5 – 11 классов 
	в течение акции
	Классные руководители 
5 – 11 классов,
педагог социальный Гемза С.В.

	8
	Проведение классных и информационных часов: 
«Простые правила безопасности в сети Интернет» (устный журнал)
«Основы безопасности в сети Интернет» (информация +)
«Как не стать жертвой киберпреступников» (час профилактики)
«Киберпреступность как угроза безопасности современного общества» (тич-ин (публичная дискуссия)
	Учащиеся 
1 – 11 классов
	в течение акции
	Классные руководители 
1 – 11 классов

	9
	Собрание трудового коллектива учреждения образования с  участием майора милиции отделения по противодействию киберпреступности Лидского РОВД Гейгал О.И. «Профилактика и противодей-ствие киберпреступности. Преступления, связанные с неправомерным завладением реквизитов банковских карт и хищение средств с карт – счетов граждан»
	Трудовой коллектив учреждения образования
	16.09.2024
	Руководство школы

	10
	Общешкольное родительское собрание с участием представителя отделения по противодействию киберпреступ-ности Лидского РОВД. Рассмотрение вопроса «Профилактика и противодей-ствие киберпреступности, в том числе в отношении несовершеннолетних»
	Законные представители учащихся 
5 – 8 классов
	17.09.2024
	Руководство школы

	11
	Проведение тематического стикерпака «Виртуальный мир: возможности и опасности»
	Учащиеся 
7 – 9 
классов 
	18.09.2024
	Педагоги – психологи Заянчковская О.И.,
Миронова Н.А.

	12
	Информ-навигатор «Безопасность подростков в сети Интернет: виды интернет-преступлений и способы их предупреждения»
	Учащиеся 
ИПР, СОП, из замещаю-щих семей
	19.09.2024
	Педагог социальный Гемза С.В.

	13
	Анализ и подведение итогов профилактической акции «Неделя кибербезопасности»
	
	до 23.09.2024 
	Заместитель директора по ВР Стаина О.И.





Заместитель директора
по воспитательной работе                                                         О.И.Стаина



